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ABSTRAK

Tanda tangan digital (digital signature) adalah sebuah skema matematis
yang secara unik mengidentifikasikan seorang pengirim, sekaligus untuk
membuktikan keaslian dari pemilik sebuah pesan atau dokumen digital,
sehingga sebuah tanda tangan digital yang autentik (sah), sudah cukup
menjadi alasan bagi penerima un- tuk percaya bahwa sebuah pesan
atau dokumen yang diterima adalah berasal dari pengirim yang telah
diketahui. Perkembangan teknologi memungkinkan adanya tanda
tangan digital yang dapat digunakan untuk melakukan pembuktian
secara matematis, sehingga informasi yang didapat oleh satu pihak dari
pihak lain dapat diidentifikasi untuk memastikan keaslian informasi yang
diterima. Tanda tangan digital merupakan mekanisme otentikasi yang
memungkinkan pembuat pesan menambahkan sebuah kode yang
bertindak sebagai tanda tangannya. Tujuan dari penelitian ini
menerapkan QR Code atau yang dikenal dengan istilah QR (Quick
Respon) dan Algoritma yang akan ditambahkan yaitu AES (Advanced
Encryption Standard) sebagai tanda tangan digital sehingga hasil dari
penelitian penerapan QR Code menggunakan algoritma Advanced
Encryption Standard sebagai tanda tangan digital dapat berfungsi
sebagai otentikasi tanda tangan pimpinan serta ve- rivikasi dokumen
pengambilan barang yang sah. dari penelitian ini akurasi klasifi- kasi QR
Code dengan menggunakan naive bayes classifier sebesar 90%
dengan precision positif sebesar 80% dan precision negatif sebesar
100%.

Kata kunci : Digital Signature, QR Code, Kriptografi, AES, Security
Validation

ABSTRACT

signature is a schematic mathematically that uniquely identifies a
sender , as well as to prove the authenticity of the owner of a message
or document digi- tally, so that a digital signature is authentic ( valid ), is
reason enough for the re- cipient to believe that a message or
documents received are coming from un- known senders. The
development of technology enabling their digital signature that can be
used to prove mathematically, so that the information obtained by one
party from the other party can be identified to ensure the authenticity of
the in- formation received. The digital signature is an authentication
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mechanism that al- lows the manufacturer to add a code message that
acts as a signature. The pur- pose of this study apply the QR Code or
which is known as QR (Quick Response ) and algorithms to be added ,
namely AES ( Advanced Encryption Standard ) as a digital signature so
that the results of the research application of the QR Code using
Advanced Encryption Standard algorithm as a signature can function as
a digital signature authentication and verification of document retrieval
leaders le- gitimate goods . This research classification accuracy of the
QR Code using a na- ive Bayes classifier with a precision of 90%
positive and 80% negative precision of 100% .

Keywords : Digital Signature, QR Code, Kriptografi, AES, Security

Validation.
PENDAHULUAN

Perkembangan teknologi khususnya
teknologi informasi dan komunikasi
membawa perubahan yang mencakup
seluruh peralatan teknis untuk

memproses dan menyampaikan informasi.

Dalam teknologi informasi dan
komunikasi, per-tukaran proses data
merupakan satu hal yang akan menjadi
bagian yang sangat penting, karena saat

ini seiring dengan perkembangan
teknologi segala kegiatan yang terkait
dengan pemrosesan, manipulasi,

pengelolaan, pemindahan informasi antar
media dapat dilakukan secara cepat dan
berkualitas. Tanda tangan digital adalah
satu tandatangan elektronik yang dapat
digunakan untuk membuktikan keaslian
identitas pengirim dari suatu pesan atau
penandatangan dari suatu dokumen, dan
untuk memastikan isi dari pesan atau
dokumen dikirim tanpa perubahan.
Pengisian form dokumen permintaan
yang harus ditandatangani basah oleh
pimpinan masih menggunakan sistem
manual yang mengharuskan mencetak

dokumen permintaan dan meminta
tandatangan dari pimpinan. Kemudian
untuk keperluan verifikasi dokumen,

dokumen harus di scan dan
mengunggahnya ke server pusat.
Banyaknya dokumen yang harus
ditandatangani dan pimpinan yang sering
pergi keluar mengakibatkan proses tanda
tangan membutuhkan waktu yang cukup
lama sehingga membuat operasional
sering terganggu. Tanda tangan digital
tidak mudah ditiru oleh orang lain, dan
dapat secara otomatis dilakukan time
stamp. Kemampuan tanda tangan digital

dapat memastikan bahwa pesan asli tidak
bisa dengan mudah diganti.

Hadirnya teknologi baru QR Code
(Quick Response) merupakan bentuk
evaluasi dari barcode yang biasanya kita
lihat pada sebuah produk. QR Code
berbentuk jajaran persegi berwarna hitam
berbentuk seperti barcode tetapi dengan
tampilan lebih ringkas yang dapat
memproses pertukaran informasi antar
media lebih cepat. QR Code bekerja
dengan cara yang mirip dengan barcode
UPC dalam data yang diselenggarakan
dalam bentuk pola yang dapat
diterjemahkan. Untuk menerapkan QR
Code sebagai tanda tangan digital akan
dipergunakan suatu iimu yang
mempelajari teknik matematika yang
berhubungan dengan aspek keamanan
informasi, integritas suatu data, serta
otentikasi data yaitu kriptografi. Salah
satunya kita dapat menggunakan
algoritma AES (Advanced Encryption
Standard). AES merupakan salah satu
algoritma terpopuler yang digunakan
dalam kriptografi kunci simetrik..

METODE PENELITIAN
Penelitian ini menggunakan metode
penelitian eksperimen. Penelitian

eksperimen dapat dikatakan sebagai
metode penelitian yang digunakan untuk
mencari pengaruh perlakuan tertentu
terhadap yang lain dalam kondisi yang
terkendalikan (Sugiyono, 2013). Oleh
karena itu, penelitian eksperimen erat
kaitannya dalam menguiji suatu hipotesis
dalam rangka mencari  pengaruh,
hubungan maupun perbedaan terhadap

Techno, p - ISSN 1410 — 8607, e - ISSN 2579-9096 Volume 18 No. 1, April 2017 Hal. 059 — 068

60



Abdul Gani Putra Suratma, Abdul Azis

Tanda Tangan Digital Menggunakan QR Code Dengan Metode Advanced Encryption Standard

kelompok yang dikenakan perlakuan.
Eksperimen dalam penelitian ini bertujuan
untuk menerapkan sitem tanda tangan
secara digital yang akurat dan dapat
memangkas waktu serta biaya. Dengan
metode penelitian ini, informasi dalam QR
Code yaitu data dokumen dienkripsi dan
didekripsi dengan menggunakan
algoritma AES, sehingga dokumen tetap
terjamin  keasliannya dari penyalah
gunaan informasi.

a. Proses Tanda Tangan Digital.

Mengisi dokumen
I = —_—
permintaan barang

P

—Cetak
. Verivikasi
@ | "~ Dokumen

Admin

//

Dokumen Teknisi

<+———— sesuai dokumen 4.)1
}

Teknisi

1. Teknik perancangan

Pada tahap ini akan dilakukan
perancangan sistem yang
mempresentasikan proses enkripsi
dan dekripsi pada QR Code dengan
menggunakan algoritma Advaced
Eencryption Standard pada aplikasi

tanda tangan digital. Adapun
proses dan teknik penerapan
tandatangan digital dari aplikasi

yang dibangun,yaitu :

: Tanda tangan
-+—— Dokumen —-—LL

Pimpinan

b Application

Pengecekan
-<—— [nformasi —=
Dokumen
. Dokumen i
Operdtor—— ¢, _7_7__1-1/81’1 Services

Gudang
Memberikan Barang

permintaan

Gudang

Gambar 1. Proses tanda tangan digital.

Proses pertama vyaitu admin
mengisi dokumen permintaan barang
kemudian pim- pinan  menyetujui
dokumen, admin akan mencetak
dokumen dan memberikan kebagian
teknisi, teknisi mengajukan pengambilan
barang pada operator gudang dengan
menyerahkan dokumen, kemudian
operator gudang melakukan proses
secan QR Code pada dokumen untuk
untuk verifikasi keasilian dokumen, jika
dokumen permintaan sah maka pihak
gudang akan mengambilkan barang
sesuai dokumen permintaan.

b. Proses scan Enkripsi QR Code pada
dokumen.

QR Code

Enkripsi AES
el Generator

Dokumen )
Pimpinan

Gambar 2. Proses Enkripsi pada QR
Code.

Gambar diatas menjelaskan proses
pengambilan nomor dokumen dan
identitas pimpinan yang akan digunakan

sebagai  plaintext, dilanjutkan dengan
proses enkripsi dan pembuatan QR
Code.
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c. Proses Deskripsi dan pembuatan QR

Gambar diatas menjelaskan QR

Code. Code pada dokumen di scan
_ untuk  mengambil  informasi
: chippertext dan di dekripsi
—& % QRCode | | oot ags kembali  menjadi  plaintext,
= < Scennen dilanjutkan dengan verivikasi
Dokumen Operator data ke server.
Gudang
Gambar 3. Proses Deskripsi
pada QR Code.
d. Penerapan tanda tangan digital.
Mulai \.
No Dokumen: TF25/7/2016/8AP
ID Pimpinan :1
PlainText
TE/25/112016/8AP.1
qo | [ qom | fumsoum
Enkripsi AES Deskrip AES Py jnaﬂ'.l T
Generator Generator Sy
Mengelvarkan 2 ) __| Permintaan barang
Barang dar gudang Y— Approved »—N Casal

tre6ZRZIKmoXGiFsUl

cAxEzGO-NECNOUIIFIKSac=

Y

Selesai

Gambar 4. Teknik Penerapan Tanda tangan digital.
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e. Metode pengembangan sistem.
Langkah-langkah yang
dilakukan dalam melakukan
penelitian ini ditunjukkan pada
Gambar 5 dibawah ini:

| ldentifikasi kebutuhan sistem

&

{ Menentukan metode kriptografi

‘ Rancangan dan pembuatan sistem

=

{ Implementasi dan pengujian sistem

Gambar 5. Langkah —langkah
penelitian.

Identifikasi Kebutuhan Sistem,
tahapan ini bertujuan untuk
melakukan identifikasi kebutuhan
perangkat keras dan perangkat lunak
yang dibutuhkan dalam penelitian ini.

Menentukan Metode Kriptografi,
tahapan ini bertujuan untuk
menentukan metode kriptografi yang
akan digunakan dalam penelitian ini.
Adapun metode yang digunakan
yaitu kriptografi simetris dengan
algoritma Ad- vanced Encryption
Standard(AES). Pemilihan algoritma
AES dikarenakan AES memiliki sifat
cipher yang diharapkan yaitu : tahan
menghadapi analisis sandi yang
diketahui, fleksibel digunakan dalam
berbagai perangkat keras dan lunak,
baik digunakan untuk fungsi hash
karena tidak memiliki weak(semi
weak) key, cocok untuk perangkat
yang membutuhkan key agility yang
cepat, dan cocok untuk sfream
cipher.

Rancangan dan Pembuatan Sistem,
tahapan ini bertujuan untuk

melakukan rancangan dan
pembuatan aplikasi tanda tangan
digital dengan QR Code
menerapkan algoritma AES.
Perancangan sistem dengan

menggunakan flowchart.

Implementasi dan Pengujian Sistem,
tahapan ini dilakukan implementasi
perangkat lunak yang telah
dirancang dan pengujian terhadap
aplikasi yang dibuat agar sesuai
dengan kebutuhan yang telah
diajukan, serta pen- gujian validasi

dengan menggunakan Confusion
matrix.

ASP. Net

ASP.NET merupakan framework
aplikasi web yang dikembangkan dan
dipasarkan oleh Microsoft. ASP.NET
memungkinkan pengembang
membangun aplikasi web yang
dinamis dan web service. ASP.NET
dirilis pertama kali pada bulan
Januari 2002 dengan versi 1.0 pada
framework .NET dan merupakan
penerus teknologi Microsoft yang
sebelumnya ASP. Dengan ASP.NET
pengembang dapat menulis kode
ASP.NET menggunakan bahasa
yang didukung oleh framework .NET
(Hartanto, 2008)

Confusion Matrix

Metode ini hanya menggunakan
tabel matriks terdapat dilampiran jika
dataset hanya terdiri dari dua kelas,
kelas yang satu dianggap sebagai
positif dan yang lainnya negatif
(Bramer and Max, 2007).

Bahasa C#

C# ( tanda ‘# dibaca “Sharp” )
merupakan bahasa pemrograman
baru yang diciptakan Microsoft
secara khusus sebagai salah satu
bahasa baru, C# tdak berevolusi dari
bahasa C# versi bukan
teknologi .NET. Dengan demikian,
C# dapat memaksimalkan
kemampuaannya tanpa khawatir
dengan masalah kompabilitas
dengan  versi-versi  sebelumnya
(Jamaludin, 2006).

SQL Server

SQL Server mempunyai fitur baru
yang bisa membantu seorang
Programmer, Database Developer,
atau database administrator untuk
mengimplementasikan suatu aplikasi
baru yang lebih komprehensif. SQL
server juga mempunyai kelebihan
dalam mengelola database dan juga
dilengkapi dengan kemudahan dalam
mengoperasikanya ( Nugroho, 2009)

HASIL DAN PEMBAHASAN

Pada penelitian ini di

implementasikan dua buah sistem, sistem
pertama berbasis web application
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digunakan oleh admin dan pimpinan
untuk proses pembuatan dokumen yang

digunanakan oleh operator gudang untuk
scan dokumen. Berikut ini adalah
tampilan implementasi:

A. Alur Sistem.

diterapkan tantangan digital, sistem
kedua berbasis desktop aplication
I// Start \
L A
Login Scanner
l i
Pembuatan
dokumen

!

Persetujuan
Pimpinan

'

Enkripsi

!

Pembuatan QR
Code

Y

Dekripsi

Rﬁ\—‘f Penyerahan Barang
-

\( / pada teknisi

End

=
\_/

Gambar 6 Alur Sistem.
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B. Web application.
1. Login.

Login

MemberCode orrs

UserName SN

Password

Gambar 7. Login.

Tampilan halaman login admin dan pimpinan seperti gambar di atas.
2. Transfer.

Transfer

No  Name Unt  Stock Action No Name Qty Action

1 Injector Pities 22 [ ¥ cher 1 Injector 1

2 Palu Siping Picies 83 1 I 2 Palu Siping 1

3 MesinBos Picies 93 T EE 3 Mesin Bros 1

4 MataBros Picies 93 1 |EE 4 MataBros 1

5 Mafring Pies % [1  |EET 5 Mafring 1

6  Rool Kuas Roda Picies % 1 ¥ Cha

roved By: | Sindi Avia v
T Shraf Picies 98 | E] e !
Gambar 7. Transfer.

Admin membuat dokumen permintaan bersangkutan untuk sehingga
mengisi daftar barang yang dokumen tersebut dapat di lihat oleh
dibutuhkan dan di kirim ke pada pimpinan yang bersangkutan untuk
pimpinan yang bersangkutan. Proses proses approved.
ini dilakukan oleh admin, admin akan
menentukan pimpinan yang

3. Halaman Home Pimpinan.

Gambar 8. Halaman Home Pimpinan.
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pimpinan, pimpinan dapat melihat
Pimpinan dapat melihat jumlah total dokumen yang harus di
dokumen yang harus approved. approved.
Halaman ini login sebagai
4. Transfer department.

Transfer Department

Transfer Code Status Approved Gy Department
TRAHS20162AM1 False - Sindi Alvia Department *
TRANS2D163ARA Fale - Sindi Alvia Department ¢ Dictails

Gambar 9. Transfer Departement.

Halaman Transfer department melihat list dokumen permintaan
menampilkan dokumen dan melihat daftar barang.
permintaan. Halaman ini login
sebagai pimpinan, pimpinan dapat

5. Transfer detail.
a) Transfer detail sebelum di approved.

Transfer Detail

Document Not Approved
Approved By Sindi Alvia
Departmen Mame:Department 1
Transfer Code  ;TF/13/8/2016/3AP 1

Name Qty Unit Main Store Group Sub Group Group ltem Rack Valet
Injector 1 Picies |ventory Group Store A Sub 1 Group [tem 1 Rack 1 Valet A
Palu Siping 1 Picies |ventory Group Store A Sub 1 Group ltem 1 Rack 1 “alet A
Mesin Bros 1 Picies |ventory Group Store A Sub 1 Group ltem 1 Rack 1 Valet A
MataBros 1 Picies |ventory Group Store A Sub 1 Group ltem 1 Rack 1 Valet A
Wafring 1 Picies Iventory Group Store A Sub 1 Group ltem 1 Rack 1 Valet A
Back to List || VRIS &4 Print

Gambar 10. Transfer detail sebelum approved.

Pimpinan melihat  daftar approved maka sistem akan
barang, jika disetujui makan otomatis membuat QR Code
pimpinan menekan tombol yang terenkripsi.

b) Transfer detail setelah di approved
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Transfer Detail

Approved
Approved By Sindl Alvia
EzaE Doparimen Name Department 1
o Tranefer Code  TF/13/8/2016/3AR1

n
[=]Ls
Name aty Unit Main Stors Group Sub Group Group liem Rack Malet
Injector 1 Ficies Ivetory Group Store A Sub 1 Sroup Item 1 Rack 1 alet A
Falu Sioing 1 Fities Ivetony Croup Store A Sub 1 Group Item 1 Rack 1 Malet A
Mesin Bros 1 Picies lvatary Group Store A Sub 1 SGroup hem 1 Rack 1 Valet A
MataBras 1 Fitios Ivetary Group Slor A Sub 1 Sroup ftom 1 Rack 1 Valat A
Mafring 1 Picies Ivatary CGroup Store A Sub 1 Sroup tem 1 Rack 1 Valat A
Back to List | | & Print

Gambar 11. Transfer detail setelah approved.

Setelah pimpinan menyetujui, dokumen QR Code dokumen tersebut sudah
mempunyai tandatangan digital.
C. Desktop Aplication(Scanner)
1. Tampilan awal aplikasi scanner

Gambar 12. Scanner.

Aplikasi ini digunakan oleh operator gudang untuk proses verifikasi dokumen yang
sah.
2. Proses Scan dokumen.

CErra——

Scanner

i Webcem C170 = [ Star | Document No - TEA3/B/2D16/3AP 1
Perarcng: S0d v Approved
Department- Department 1

Qty

Gambar 13. Proses Scan dokumen.
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Dokumen di scan dan sistem menunjukan
jika dokumen tersebut sah. Sistem
mempunyai tingkatan error 30% yang
sehingga QR Code pada dokumen yang
mempunyai kerusakan 30% sistem
menunjukan informasi kepada user
bahwa dokumen tersebut tidak sah.

KESIMPULAN

Kesimpulan dari penelitian ini dapat
diuraikan sebagai berikut : Berdasarkan
penelitian yang telah di lakukan maka
dapat di ambil kesimpulan bahwa
penerapan QR Code menggunakan
algoritma Advanced Encryption Standard
sebagai tanda tangan digital dapat
berfungsi sebagai otentikasi tanda tangan
pimpinan serta verivikasi dokumen
pengambilan barang yang sah. dari
penelitian ini akurasi klasifikasi QR Code
dengan menggunakan naive bayes
classifier sebesar 90% dengan precision

positif sebesar 80% dan precision negatif
sebesar 100%.
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